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Safer Internet France

TRA|A|ERE coordonne le Safer Internet France, composé de 3 lignes dactions :
A

Le programme Safer Internet
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http://www.saferinternet.fr

Crainte

EL  (201) Safer Internet France : nos actions

Au niveau national, nous menons des actions complémentaires

- Campagnes de sensibilisation

- Retrait de contenus manifestement illicites publiés sur Internet

- Accompagnement des enfants, adolescents, parents et professionnels en
cas de problématiques d’usage sur Internet

- Production de ressources avec des partenaires publics et privés

- Organisation du Safer Internet Day en France

Au niveau européen, nous participons aux activités d’INSAFE et INHOPE

- Partage d'informations sur les politiques nationales

- Transmission des contenus d'exploitation sexuelle de mineurs aux pays
d’hébergement pour en assurer le retrait

- Echange de bonnes pratiques

- Actions de communication S

- Veille concernant les usages numériques des jeunes B K
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Internet

S Nos missions

Programme national de sensibilisation des jeunes au numérique https://www.internetsanscrainte.fr/

1 million de jeunes touchés chaque année - 345 000 visiteurs /an sur nos sites

e Centre deressources: + de 100 outils de sensibilisation gratuits
o  Outils clés en main pour les éducateurs et les familles JJIAVE
o Ressources déployées sur le territoire par nos Ambassadeurs I ),
o Guides d’accompagnement pour animation en autonomie

-
Ecrans & Réseaux sociaux
e Expertise en éducation au numérique des jeunes

o Plateforme d’information : dossiers thématiques et articles-conseils u nter
o Comités d’experts, groupes de travail avec les institutions
o Formation de formateurs sur les usages numériques

et 'animation d’ateliers de sensibilisation

Info/intox & haine en ligne

e Collaboration et dialogue avec I'industrie
o  Conception de contenus de sensibilisation
o  Accompagnement pour de meilleures pratiques RENTS
o PARLONS:EN
e Coordination des actions du Safer Internet France

Le harcélement

Parentalité numérique



http://www.internetsanscrainte.fr
https://www.internetsanscrainte.fr/ressources
https://www.internetsanscrainte.fr/dossiers
https://www.internetsanscrainte.fr/formations
https://www.internetsanscrainte.fr/programmes/faminum
https://www.internetsanscrainte.fr/programmes/ma-vie-numerique
https://www.internetsanscrainte.fr/programmes/citizen-code
https://www.internetsanscrainte.fr/programmes/stop-la-violence
https://www.internetsanscrainte.fr/programmes/info-hunter
https://www.internetsanscrainte.fr/programmes/vinz-et-lou
https://www.internetsanscrainte.fr/programmes/parents-parlons-en
https://www.internetsanscrainte.fr/programmes/empathic

Internet

st Developpement de notre réseau d’ambassadeurs

Un réseau de 75 structures de I’éducation populaire et de la médiation familiale
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|'enseignement

o aenir gar ('édcakion popuaire
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formées pour diffuser nos ressources sur le terrain.
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POUR LA REUSSITE EDUCATIVE
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Associations nationales
d’éducation populaire

Associations territoriales
d’éducation populaire et
ONG, Hubs numériques,

Collectivités...



https://www.internetsanscrainte.fr/ambassadeurs

Internet

st Accompagner la parentalite numeérique

Une collection d’outils pour aider les parents a mettre en place un cadre d’utilisation des écrans
en famille et les médiateurs a se former et organiser des temps d’échange.

Parcours d'autoformation
La parentalité numérique

Accompagner les jeunes dans leurs usages des écrans

Réalise par

TRANERE

wo =g SN
Aveclescutience IO PN AL

Un module de formation gratuit
+ Déja 3800 utilisateurs en 1 mois

Partenairedela
campagne nationale
du CLEMI

Nouvelle version de FamiNum
+ 38000 utilisateurs + 69200 familles

AP 105 ECRANS
EN

Vous charchar des Jbes concrbtes pour apals

e ANIMER UN ATELIER
PARENTS ou
PARENTS/ENFANTS

Avec FAMINUM.COM

Un compte Instagram
+ 6000 followers

“Comment repérer

=

“Comment parler
Pfinarcsioment

avec mon enfant ?

Pourquoi nos
ados devraient
faire attention ?

< Un modéle d’atelier de
parentalité numérique


https://www.internetsanscrainte.fr/formations/parcours-dautoformation/storyline/parcours-parentalite-numerique
https://www.faminum.com/
https://www.internetsanscrainte.fr/formations/parcours-dautoformation/storyline/parcours-parentalite-numerique
https://www.faminum.com/
https://www.internetsanscrainte.fr/ressources/animer-un-atelier-parents-ou-parents-enfants-avec-faminumcom
https://www.instagram.com/internetsanscrainte/?hl=fr

Internet

=X Prévenir le cyberharcelement

+30 outils gratuits pour prévenir le harcélement et cyberharcélement
de la primaire au lycée et former et informer enseignants/parents

Un mémo
pour
les collégiens

3 ateliers

z ! Un guide
clés en main

pour les parents

Bienvenue tdonzuzs
Les6®

Kit Famille

gérer
Ia rentrée numérique au college.

2e¢ édition #Bienvenuelesée
100 000 kits parents diffusés
20000 jeunes sensibilisés

Nouvelle enquéte Stop la violence
sur la violation de contenus intimes de
mineurs / en novembre

Déja + 500 000 jeunes sensibilisés

> Laboratoire de la protection de
I'enfance en ligne

Formation des professionnels
et référents académiques
+ 8000 professionnels formés

EXx

MINISTERE

DE LEDUCATION
NATIONALE

ET DE LA JEUNESSE

Liberté

Egalité
Fraternité H A Re Programme de lutte contre
" le harcélement 3 Iécole


https://www.internetsanscrainte.fr/programmes/bienvenueles6e
https://www.internetsanscrainte.fr/programmes/bienvenueles6e
https://www.internetsanscrainte.fr/ressources?thematique=319

Internet

sk Des ressources en partenariat

Intégrés au village du
Vinz et Lou se prennent pour des influenceurs s e saL
. , Numérique éthique tour de
Découvrons i \ = | la MAIF
les questions / o Lo
qu'ils se posent ) I il ‘ : dansunespacedédié ala

prévention du harcelement

Deux nouveaux Numériquiz
avec la MAIF

Ce2 aCM2
® 4mn ¥ Facile

Info / Intox - Niveaux Ce2 a
CM2

Y . ) . e . ® 4mn 4 Facile
La série vidéo qui répond en 2 min aux

guestions que les enfants se posent sur
leur vie numérique

+ fiches familles

+ 15 millions de vues


https://www.internetsanscrainte.fr/ressources/comment-devenir-un-youtubeur-celebre
https://www.internetsanscrainte.fr/ressources/pouquoi-se-fait-harceler
https://www.internetsanscrainte.fr/ressources/pourquoi-le-porno-cest-pas-pour-nous
https://www.internetsanscrainte.fr/ressources/pourquoi-le-streaming-ca-pollue
https://www.internetsanscrainte.fr/ressources/comment-reconnaitre-une-pub-cachee
https://www.internetsanscrainte.fr/ressources/pourquoi-est-accro-au-telephone
https://www.youtube.com/channel/UC9TY_E3W4NfKzNCOY23RAXQ

enfantg

Ensemble, agissons pour un monde numérique responsable

EN
MINISTERE

DE LEDUCATION
NATIONALE

ET DE LA JEUNESSE

Association Reconnue d’Utilité Publique

EX MM Co-funded by fondation

= ~ * * Q %
SECRETARIAT D'ETAT LRI the European Union
CHARGE DE L'ENFANCE deshopitaux
P

Fraternité




= e-Enfance/3018 qui sommes-nous ?

Association reconnue d’Utilité Publique, engagée pour la protection de ’Enfance sur Internet depuis 2005.
Le socle d’actions d’e-Enfance/3018, la prévention et I'intervention :

La sensibilisation sur le terrain

150 appels
par jour

35 minutes
en moyenne

par appel

Des ateliers de prévention dans toute la France destinés aux enfants,
adolescents, parents et professionnels sur le harcelement et les usages
numeériques responsables et les risques potentiels (du CP a la terminale)

200 000 personnes rencontrées en 2023
97% des établissements sollicitent a nouveau I'’Association

L’application
3018
Un accés facilité
au 3018

43 000
téléchargements

1 500 parents
et enfants
accompagnés
tous les mois

X

Moins d’'une
heure

pour faire
supprimer un
contenu auprés
de 17 réseaux et
plateformes

L'Association e-Enfance opére le 3018, numéro unique pour
toutes les questions liées au harcélement et aux violences
numeériques des jeunes

®
]
20 écoutants
psychologues,
juristes,
spécialistes
des outils
_ numériques

B

Que se passe-t-il
cquand on contacte
le3018?

¥ Ecoutants prioritaire

y

Prise en charge par
des psychologues,
des juristes et des

fyds Réseaux sociaux
@ Kok Instagram, Snapchat: .
Sites pornographiques

Youporn, Pornhub ..

Suppression
des contenus préjudiciables

Education nationale
Référents harcélement

Sports
sponts
signal-sports@sports.gouv.fr

Pharos]

internet-signalement.gouvr

@ 119 Enfance en Danger)

[ Cellule départementale ]
z

de recueil des informations
2 préoccupantes

experts du humerique Aide psychologique H( 4} Maisons des adolescents)

Le 3018 est signaleur de confiance

Le 3018 fait supprimer des contenus prejudiciables
en quelques heures aupres de ces sites et réseaux sociaux :

i~ 1oo] f|v] s |of
nmo- M@ oNd

L

Urgence vitale L] (@
Programme Safer Internet [Z=] [_

Pompiers, Samu)

Réseau Insafe des
helplines




) Bilan de I'activité du 3018 (Janvier a fin septembre 2023)

11 326 24 000 43 000

Comptes/contenus supprimés Sollicitations Téléchargements de I'application, lancée en février 2022

ANTI HARCELEMENT
gratuit - confidentiel

(5 734 sur la méme période en 2022) (25 000 au total sur I'année 2022)
Répartition des sujets traités Canaux utilisés pour contacter le 3018
w2022 w2023
30%
28%
st Mail Messenger
26% chate- 5o FB
25% Enfance 5 (3ty)
25% 24% 8% o
23% N
20% 19%
15%
12% App 3018
24% Téléphone
10% 60%
8%
7%
5% 4%
5% 4% i a5 4%
0% 0% 0% 0% I
Chantageala Harcélement+ Revenge Porn Happy Fisha Exposition a un infractions sur Violation de Mal-étre Aide ala Réorientation
webcam cyber Slapping (estimation) contenu mineurs données psychologique parentalité autorités

harcelement choquant personnelles numérique



Faits marquants 2023

e 8 Février 2023 : le 3018 élargit ses horaires

Dans le cadre du Safer Internet Day (Journée Internationale pour un Internet plus sdr), le Gouvernement 3018
annonce le renforcement du dispositif 3018 rendu accessible 7 j/7, 365 jlan, de 9h a 23h. En étendant ses S
horaires d’accueil, le huméro national pour les jeunes victimes de harcélement et de violences numériques se deviolences pumeriques
donne les moyens de répondre a des besoins croissants. el

e Aot 2023 : une campagne de communication pour I’application mobile 3018

Gratuite, sécurisé et confidentielle, I'appli 3018 permet la mise en relation instantanée avec le 3018, par
téléphone ou tchat. Elle permet le stockage des preuves du harcélement subi dans un coffre-fort numérique et
sécurisé et d’évaluer sa situation grace au quiz "Suis-je harcelé?” Pour inciter au téléchargement de I'application,
une campagne d’affichage digitale a ét¢ menée dans les gares et le métro (160 écrans par jour), dans 450
centres commerciaux et dans 35 000 points de vente de la FDJ fin aolt/début septembre. La campagne a
également été déclinée sur les réseaux sociaux avec de la sponsorisation.

e 27 Septembre 2023 : le 3018 devient numéro unique pour les jeunes victimes de '
harcélement et violences numériques 100% DETECTION

" Numéro unique : 3018
" Plus de personnel dédié au harcélement

Dans le cadre du plan interministériel de lutte contre le harcélement a I’école présenté mercredi 27 D ke SRV
e . e . - - - ur un recueil systématique de la parole
septembre 2023, le numéro 3018 devient le numéro d’appel unique pour alerter et signaler des situations de B o s rigees ol parers
. . L, , volontaires
harcélement a I’école et de cyberharcélement subi par des mineurs. Par ailleurs il est prévu qu'un bouton de +/ Temps de parole dédiés pour les éléves et les parents

signalement renvoie également vers le 3018 sur I'ensemble des réseaux sociaux.



’ Quelques évenements en 2023

7 Février 2023 - Le harcélement entre
éléves, avec Brigitte Macron et Olivier
Giroud

01 Juillet 2023 - Participation au Tubecon Festival pour
sensibiliser des créateurs de contenus

29 Mai 2023 - Un partenariat avec Imagine R et
Konbini pour lutter contre le cyberharcélement

Le Tubecon France est un festival réunissant des talents du web autour de 5
univers emblématiques des réseaux sociaux : sport, gaming, food, beauté &
lifestyle et divertissement. Lors de cet événement, une intervenante
e-Enfance/3018 a participé a un “chilichat" sur le théme du

Le 3018 est mobilisé avec Imagine R et Konbini dans leur série
spéciale “Engageé.e.s contre le cyberharcélement” pour témoigner
et proposer des solutions concretes.

A l'occasion de la Journée Internationale pour un Internet
plus sar (Safer Internet Day), I'’Association e-Enfance/3018 a
réuni Brigitte Macron et Olivier Giroud, tous deux mobilisés

sur la cause du harcélement entre éléves, pour une
rencontre avec des parents de jeunes victimes.

27 Septembre 2023 - Parlementaires,
sportifs et célébrités chaussent les
crampons pour I’Association et le 3018

Lors de cette 2éme édition du match de football caritatif
organisé au profit de notre Association et du 3018 par Ventilo
sports se sont ainsi affrontées amicalement au stade Emile
Anthoine, au pied de la Tour Eiffel, 'équipe de France des
Parlementaires et la « Team 3018 », composée de grands
sportifs, artistes et stars d'internet ayant choisi de se
mobiliser contre le harcelement scolaire et le
cyberharcélement.

cyberharcélement avec 2 créatrices de contenus (Célia Felicci, créatrice de
contenus sur TikTok et Anissa KHERZAN, fondatrice du Podcast "Fais

comme chez toi” )

10 Octobre 2023 - Visite de la premiére
ministre

Elisabeth Borne, la Premiére ministre, Jean-Noél Barrot,
Ministre délégué chargé du Numérique et Charlotte Caubel,
Secrétaire d’Etat chargée de I'Enfance sont venus visiter le
centre d’appels du 3018, nouveau numéro unique pour les
jeunes victimes de harcelement et de violences numériques
annoncé la semaine précédente par la Premiére ministre,
dans le cadre du Plan interministériel contre le harcelement.



https://www.linkedin.com/in/ACoAACtVZoABdS3vC_ghooRAh-4y4_m_rSeS82M

1 100 retombées presse au 1er semestre 2023

iy

RETOMBEES MEDIA

1,01K

Audience touchée

247 Mn

Equivalent achat
d’espace

13,5 Mn €

LE2OH TF 1

‘(\

INTERNET POUR LES ENFANTS FAUT-IL BLOGUERICACCES®

TF1 - JT de 13h — Justine Atlan sur
I'accés des mineurs a la pornographie

80 Radio
240
Presse 540
‘ Web
130
TV

W Wweb TV [l Presse Radio

CYBERHARGELEMENT
Le numero d'aide 30'8
ouvert 7 jours sur 7

20 Minutes — Le numéro national 3018
accessible 7 jours/7

Contacts répartition par sources

FRANCE INTER
BFM TV
FRANCE 2
Gala.fr

Francetvinfo.fr

Lemonde.fr
LeParisien fr

France 2

Le Figaro — Justine Atlan sur le
partage de photos d’enfants sur
Internet et les réseaux

125 retombées médias depuis le 20 aolt

L'Association e-Enfance/3018 a été sollicitte par de
nombreux médias lors de la rentrée pour faire part de son
expertise et son expérience via les appels regus sur la ligne
d’écoute 3018 sur divers sujets

- Séquence « Rencontre Ados » : prés de 70 retombées
médias

- Thématique du harcélement : prés de 45 retombées
médias depuis la rentrée

HARCELEMENT - NICOLAS : LE RAPPEL DES FAITS

Avril 2023 : le proviseur nie I'existence
du harcélement

Puis le rectorat accuse les parents de
dénonciation inexacte

Nicolas se suicide le 5 septembre

n’ isition pour la cré:
de migrants, nia Men lleurs dans les Alpes-Mari

Réseaux sociaux Site internet

Facebook : 22,9 K abonnés 387 253 visites sur le
Twitter : 9,6k abonnés site

Instagram : 6,7k abonnés

Linkedin : 6,2k abonnés

Tik tok : 11,8k abonnés



VOUS AVEZ RENCONTRE

UN CONTENU CHOQUANT
SUR INTERNET ?

SIGNALEZ-LE A POINT DE CONTACT

CLIQUEZ, SIGNALEZ!

»



POINT
CONTACT
W NET

Notre expertise

/ PLATEFORME DE SIGNAI.EMENT\

Fondée en 1998, Point de Contact est une
association et plateforme de signalement
luttant contre les contenus illicites en
ligne et cuvrant a leur retrait.

['association s'est rapidement imposée comme
une référence dans le traitement des
signalements de contenus illicites et réunit
aujourd’hui les grands acteurs de l'internet, des
réseaux sociaux et les autorités publiques.

Point de Contact est membre fondateur et
siege a la Présidence du réseau international
de points de signalement INHOPE depuis
juillet 2020.

l Notre champ de compétences

Contenus d’exploitation

Cyberharcélement

N G

Provocation

sexuelle de mineurs

Proxénétisme

au suicide
W
» co-
Contestation / ° Sollicitation
de crimes ' n ° sexuelle
contre b w de min(_eurs
I’humanité (grooming ;

Haine en ligne

Contenus a caractére
terroriste

sextorsion)

Pornographie adulte
accessible aux mineurs



POINT

Le signalement : judiciariser et retirer

CONTACT
W NET

NT

RECEPTION DU SIGNALEMENT

SIGNALEME

oul

°

Est-ce que le contenu signalé est

illicite au regard du droit francais ? -
Poursuite du

Classement
du signalement ST = Est-ce que le contenu signalé entre traitement
dans le champ de compétences de

Point de Contact ?

COOPERATION
AVEC LES
HEBERGEURS ET
RESEAUX SOCIAUX

QUALIFICATION
JURIDIQUE

ANALYSE

TECHNIQUE

ACTIONS

Vérification
de l'accessibilité
du contenu

Localisation
du serveur
d'hébergement

o o
l l

Transmission aux
autorités (PHAROS)

Notification de retrait aux
hébergeurs francais et aux
plateformes

(1) o
l l

Réponse au signalant
I'informant des suites
données a
son signalement®

Transmission au réseau
INHOPE (contenus
d’exploitation sexuelle de
mineurs)

Si nécessaire, Point de Contact peut également apporter des conseils aux signalants et les réorienter vers des structures adaptées.

COOPERATION
OPERATIONNELLE
AVEC LES AUTORITES
PUBLIQUES




Statistiques et tendances 2022-2023

Reépartition des contenus signalés a Point de Contact en

a% 0,80% \
5%] P
~ ® Contenus d'exploitation
sexuelle de mineurs 5%,
= Sollicitation sexuelle d'un
mineur
. +de 81000 ' 10%
S|g“a|ements en 2021 = Provocation a la violence, a
la discriminationou a la
haine
g presq“e 37 000 en m Contenus a caractére

2022 terroriste

m Contenus pornographiques

4 presq“e 25 000 depuis ou choquants accessibles aux

mineurs

jaHVier 2023 m Harcélement sexuel




POINT

DE

CONTACT
W NET

Les actualités de Point de Contact

54.

OBJECTIF STRATEGIQUE :
MIEUX LUTTER CONTRE LA HAINE EN LIGNE

OBJECTIF OPERATIONNEL #9 -
Créer un guichet unique pour faciliter le traitement
des signalements par Pharos

« Action : travailler aux évolutions possibles de PHAROS,
notamment pour faciliter le processus de signalement de
contenus manifestement illicites pour mieux qualifier et
compléter les données permettant une exploitation im-
médiate par Pharos, et assurer un suivi des signalements.
Cette réflexion se portera également sur la créationd'un
"guichet unique" en amont et en appui des transmissions
a Pharos, pouvant étre confié a I'association Point de
contact

+ Année cible : 2024

« Indicateur : création d'un guichet unique en soutien de
PHAROS et nombre de signalements traités

- Ministéres pilotes : ministéres de I'Intérieur et de I'Egalité
entre les femmes et les hommes, de la Diversité et de
I"Egalité des chances

Laboratoire de la Protection de
IEnfance en ligne : un projet
de lutte contre la diffusion
non-consensuelle de contenus
intimes

Plan national de lutte contre le
racisme, I'antisémitisme et les
discriminations liées a l'origine
2023-2026 : un “guichet
unique” de signalement pour
les associations

Réseaux et coopération internationale

CHRISTCHURCH
CALL\""

TO ELIMINATE TERRORIST
& VIOLENT EXTREMIST
CONTENT ONLINE

ECLAIM

5 COALITION

ovement working collectively to end
jolence in all ts forms.

INHOPE




Sensibilisation en 2022 et 2023

Protéger celles et
ceux qui nous
protégent :

—s Colloque au Sénat
— Parution du nouveau
Livre Blanc

Interventions aupres des professionnels et du grand public

Les ressources existantes : BD, vidéos, guides pratiques

a Venir :
— Une campagne de lutte contre la haine en ligne
— Un outil dédié a la lutte contre la violation des

contenus intimes

Modération
des contenus illicites

en ligne

Opérations et protection
des professionnels

ET D’EXPLOITATION SEXUELLE

I CONTENUS TERRORISTES
DE MINEURS




Sos QST Le SID, quoi et pourquoi ?

Crainte

Le Safer Internet Day est la journée pour un Internet plus sdr, initié en
2003 par le programme européen Better Internet for Kids, devenu journée
mondiale de la protection des mineurs en ligne.

En France, nous sommes en charge d’organiser I'événement,
c’est une des lignes d’action d’Internet Sans Crainte.

e Loccasionde fédérer les acteurs de la protection de I'enfance en
ligne pour encourager la concertation, le dialogue et la coopération.

e Unejournée pour sensibiliser 'opinion aux enjeux a travers les
médias, des actions terrain et I'école qui a inscrit cette journée a
I'agenda scolaire et devient donc un temps fort de sensibilisation
dans les établissements scolaires.



o N Bilan du SID 2023

Crainte

iation Roconnuo dUtis Publauol

INGCUEIS
scolaires

Evénement de
lancement

Campagne
d'influence

Relai en
ligne

Ateliers
périscolaires

Kits pour
les familles




Internet

Sans @3
Crainte

Webconférence du Safer Internet Day

Kuts Ateliers Les 3 webinaires sont sur 3

Safer Internet D activités clés de la vie numérique
de nos enfants :
b S’AMUSER - COMMUNIQUER -
@ V£ - S'INFORMER
béil & i b Voir le replay

Cycle 4 - Lycée

12 experts + 9000 inscrits
Klts Famille
Safer Intern et Day o

D TRALALERE (5> “om s

$ETDEMAIN ?

W “Internet en 2023 :

I «% . quelles perceptions
Parents-Ados g 4 " . .

=W/ ol et pratiques au sein

Des kits atellers et de la Famille ?”

fa m I I Ies Cette étude a été réalisée auprés d’'un échantillon de 1136 parents d'enfants agés de 6 a 20 ans,
représentatif de la population francaise des parents d'enfants dans ces ages. Les interviews
+ 500 000 1 eunes ont été réalisées par questionnaire autoadministré sur systéme CAWI (Computer Assisted Web Interview)
J du 14 au 19 décembre 2022. OpinionWay a réalisé cette enquéte en appliquant les procédures et régles
of oy , de lanorme ISO 20252.
. 3 ) sensibilisés
Un événement a Bercy en présence de d 156 000 via Ph , R
ont via Phare Une étude auprés de 1136

Charlotte Caubel et Jean-Noél Barrot
rassemblant 100 jeunes et 100 acteurs du
numériaue.

parents d’enfants de 6-20 ans
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