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e Safer Internet France : plan d’action

Coordination projet au niveau national / et ce comité
Mesure et évaluation

Coopération nationale

Coopération internationale

Internet Sans crainte : plan national de sensibilisation
Net écoute : helpline

Point de Contact : hotline
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Q. - Safer Internet France : nos actions

Au niveau national, nous menons des actions complémentaires

Campagnes de sensibilisation

Retrait de contenus manifestement illicites publiés sur Internet
Accompagnement des enfants, adolescents, parents et professionnels en
cas de problématiques d’'usage sur Internet

Production de ressources avec des partenaires publics et privés
Organisation du Safer Internet Day

Au niveau européen, nous participons aux activités d’'INSAFE et INHOPE

Partage d’informations sur les politiques nationales

Transmission des contenus d’abus sexuels sur mineurs aux pays

d’hébergement pour en assurer le retrait

Echange de bonnes pratiques

Actions de communication REREEY
Veille concernant les usages numériques des jeunes o K
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Internet Sans Crainte

Programme national de sensibilisation
Accompagner les jeunes dans une meilleure maitrise de leur vie numérique
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= Les missions d’Internet sans crainte
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Le programme de sensibilisation Internet Sans crainte
accompagne les jeunes dans une meilleure maitrise de
leur vie numérique

Depuis sa création en 2008 :

- Réalise des ressources numériques gratuites a destination des
éducateurs pour mener des ateliers de sensibilisation et des parents
pour les aider a accompagner les enfants et les adolescents dans une
meilleure maitrise de leur vie numérique.

- Ces ressources sont déployées sur le terrain par des
ambassadeurs Internet sans crainte

- Des guides, des dossiers et des articles conseils a destination
des parents et des éducateurs.

- Des formations sur les usages numériques des jeunes


https://www.code-decode.net/
https://www.infohunter.education/
https://www.nonauharcelement.education.gouv.fr/ressources/parents-parlons-en/
https://www.stoplaviolence.net/
http://www.vinzetlou.net

Internet

sk Www.internetsanscrainte.fr

A Le site Internet sans crainte
Etre le centre de ressources en ligne de référence pour aider parents et éducateurs
a accompagner les jeunes dans leurs usages numeriques

Lcs r¢ssourc¢s

+ de 80 ressources numériques de sensibilisation
classées par themes et publics : serious games, + des_dossiers thématiques
parcours numeriques vidéos... + ressources partenaires + des articles conseils



https://www.internetsanscrainte.fr/ressources
https://www.internetsanscrainte.fr/ressources
https://www.internetsanscrainte.fr/ressources
https://www.internetsanscrainte.fr/ressources
https://www.internetsanscrainte.fr/ressources
https://www.internetsanscrainte.fr/ressources
https://www.internetsanscrainte.fr/dossiers
https://www.internetsanscrainte.fr/dossiers
https://www.internetsanscrainte.fr/dossiers
https://www.internetsanscrainte.fr/dossiers

Internet

s Un nouvel axe Parentalité numérique

De nouvelles ressources a destination des familles

INTERNET

une reatisation TRAIAJERE pour (27 les ECRANS ct.. NOUS |

Parentalité numérique
Des conseils et des ressources pour accompagner les
its dans | au numérique 3 1!

Des ateliers

Créer sa charte t/ f t D o™
parents/enfants —
Une nouveau guide
Dossier / conseils parents/enfants
E—— DA v T g
Une application

o Des activités numeriques pour des echanges
Guides d’animation parents/enfants sur leurs usages numériques


https://www.internetsanscrainte.fr/programmes/faminum
https://isc2.api.tralalere.com/sites/default/files/guide-faminum_ateliersparents_cyberharcelement.pdf
https://www.internetsanscrainte.fr/dossiers/parentalite-numerique
https://www.internetsanscrainte.fr/programmes/vinz-et-lou?type=163
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De nouveaux outils pour les réseaux educatifs

Outil d’éducation aux meédias
- Création d’un outil éditeur pour créer
ses propres parcours de décryptage de
I'information
- Nouveau parcours numérique College
autour des fake news Covid

https://www.infohunter.education

Un programme pour sensibiliser
et éduquer vos éléeves a 'empathie

AR AA

Empathic : Travailler I'empathie a I'école
3 dispositifs complémentaires pour travailler et
développer I'empathie au cycle 3

https://www.programme-empathic.fr



https://www.infohunter.education
https://www.programme-empathic.fr
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% Nos actions terrain

- Formations aux usages numeriques des
jeunes dans toute la France

- Formations du réseau des établissements pilote
Non au harcelement

- De nouveaux ateliers/conférences
parents-enfants autour de FamiNum

- De nouveaux formats d’ateliers numériques
a distance (coding, sensibilisation...)

- Un réseau d’ambassadeurs qui déploient nos
ressources sur le terrain
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X Le SID 2020
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L’éducation au numérique
de P’école a la maison

e S ponT
e 74 I QY

- Un événement de lancement le Mardi 11 Février 2020
au Ministere de la Santé et de la Solidarité

- Lancement de la nouvelle application Faminum
- Nouvelle version du serious game Stop la violence

- Des ateliers pilotes pour tester les nouvelles ressources
avec des 9-10 ans et leurs parents et des 13-14 ans

- Des ateliers menés sur tout le territoire
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32X Les actions du SID 2020

180 Zee";’aTt?Zﬁ,Z?ii' Des ateliers sur les ressources numeriques
: au 502020 en Internet Sans Crainte
Equipes rance

Acteurs majeurs de
I’éducation digitale
ont participés au
#SI1D2020

d’enseignement sur
tout le territoire se
sont investies pour le
#S1D2020

ateliers ont été menés dans des
3 6 5 écoles sur le territoire francais
Enfants de 5 & 11 ans ont été
I_E #SI Dzozo sensibilisés lors d’ateliers 3684
Enfants de 12 a 17 ans ont été
40 34 sensibilisés lors d'ateliers
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0800 200 000

Appel gratuit et anonyme

uuuuuuu Cofinance par I'Union européenne
W | . .
e e e NATIONALS Le mécanisme pour | nterconneson e Europe




e Le numéro d’assistance

Numéro vert national de protection des mineurs surinternet

net

t Le service protégeles enfants et les adolescents dansle
e C . U e cadre de leurs usages d’internet et des outils numériques
0800 200 000 Un service ouverta tous : enfants, parents et professionnels
Appel gratuit et anonyme
LR [ oo e

Une équipe engagée

v Responsable : Psychologue de I'enfance et de I'adolescence, ancien écoutant/rédacteur au 3020 et a Fil Santé Jeunes
Coordinateur : Animateur multimédia Ligue de 'Enseignement, promeneur du Net (CAF)
15 Ecoutants : Juristes, Psychologues, spécialistes des nouvelles technologies de l'information
Supervision : Psychanalyste enfants/adolescents, spécialiste de 'aide a distance par téléphone



Les chiffres clés 2020

+ 30% de contacts entre 2019 et 2020

Genre des appelants
Femme: 65% en 2020 (67% en 2019)
Homme : 35% en 2020 (33% en 2019)

Lycéens: 34% des situations (22% en 2019)
Collégiens: 26% des situations (25% en 2019)
Eléves de primaire : 6% des situations (8% en 2019)

193 appels sontissus de membres du personnel du Ministere
de I'Education Nationale (170 en 2019)

W Cyberharcelement

®m Violation de données personnelles
m Mal-étre psychologique

W Harceélement scolaire

m Aide a la parentalité numérigue

M Exposition a un contenu chogquant

B Grooming
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Temps forts 2020

Le confinement: un PCA opérationnel dés le 16 mars 2020

v L’équipe d’écoutants en télétravail
v Augmentation de 30 % des sollicitations recues sur la plateforme (avril 2020 vs avril 2019)
v Doublement des demandes de retrait de contenus envoyées aux réseaux sociaux

v Hausse du nombre des sollicitations directes des mineurs victimes :
+ 12 % chez les 15-17 ans / +7 % chez les 11-14 ans
Principalement des filles : 61% des cas

v Faits marquants : hausse des cyberviolences a caractéere sexuel et pas nécessairement liées a
du harcélement scolaire : notamment chantage sexuel a la webcam — sextorsion et compte Fisha

v La majorité des sollicitations a basculé du téléphone vers les autres canaux de communication
- 54 % via tchat (36%), email ou Messenger

v De nombreux comptes ont éte fermés en coopération avec Snapchat et Instagram notamment,
en raison de cyberviolences avérées telles que du chantage sexuel a la webcam, du revenge
porn, ou encore l'identification de comptes « Fisha » : 430 comptes « Fisha » ont éte
supprimés (a noter la coopération avec le collectif Stop Fisha »).



Lo Temps forts 2020

Enregistrementdes appels

Un espacede travail repensé

L’Affaire Mila

ENVOYEZ MOI TOUT CE
Les comptes Fisha [RIRTISEAITA LIRS
PETITES PUTES JE

REPOSTE TOUT !
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Temps forts 2020

Journéelnternationale contrela Harcélement #NAH

E

MINISTERE

DE L'EDUCATION
NATIONALE,

DE LA JEUNESSE
ET DES SPORTS

== CONFERENCE
| INTERNATIONALE

sur la lutte contre
le harcelement
entre éleves

Nicole Catheline, pédopsychiatre et
membre du Conseil d’Administration de
'Association e-Enfance représente la
France a la conférence internationale sur
la lutte contre le harcelement entre éleves.



e Temps forts 2020

Journéelnternationale contrela Harcélement#NAH
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Présences dans les médias relayées par nos
partenaires : MEN, Facebook, Tik Tok, SCC,
Bodyguard, Carrefour Assurances...

Publication d'une étude sur les usages
numeériques des jeunes et les violences en
ligne des 10/19 ans avec l'institut OpinionWay

Le Club des Parents
connectés sur Facebook

Association e-Enfance
#NonAuHarcelement avec |

#NonAuHarcelement : ce
fest pas parce quon est pe_.

LA
LAssociation e-En!ance
partenaire de SCC

e-Enfance

Carrefour (§$




e Temps forts 2020

Projet Protect

Présentation au Ministre de l'intérieur Christophe Castaner et
du Directeur Général de la Gendarmerie Nationale Christian
Rodriguez lors du FIC en janvier 2020 a Lille.

Présentation devant Marléne Schiappa, Ministre déléguée
auprées du Ministre de l'ntérieur, chargée de la Citoyenneté
lors de I'inauguration de la premiére Maison de la Confiance
et de la Protection des familles a Bois d’Arcy en octobre
2020.

SaferinternetDay - 15 février 2020

Guide TikTok
a l'usage des

panints Présentation du programme « Les super héros du Net » devant

& Ceédric O, secrétaire d’état chargé du numeérique et Adrien Taquet,
P secrétaire d’état chargé de la protection de I'enfance.
8]

En partenariat avec TikTok, lancement d’un guide destiné aux
parents pour les aider a accompagner leurs enfants sur le réseau
social

Hors série Le Petit Quotidien ® spécial « pratiques
numériques » (Playbac) diffusé aux 65 000 abonnés



oute Temps forts 2020

Participation aux réunions dansle cadre des
regroupements européens INSAFE

Table ronde organisée par la Direction générale de la
cohésion sociale du Ministére des solidarités etde la
santé et 'OMS (27 novembre 2020)

Animation du groupe de travail "Enfance et Numérique" lors de la
conférence internationale « The Silent Pandemic of Violence Against
Children in Europe in times of COVID-19 » .

Cet événement s'inscrit dans I'engagement de la France devenu ['un
des pays pionniers du Partenariat mondial pour mettre fin a la
violence faite aux enfants de 'ONU.
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Nouveaux partenaires

Yubo

Roblox

Tik Tok
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Temps forts 2020

828 retombées médias depuis le 1er janvier 2020
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DE

CONTACT
W \ET

La hotline du programme européen Safer Internet France
Connté de pilotage - Mercredi 16 décembre 2020

- Cofinancé par 'Union européenne

Le mécanisme pour l'interconnexion en Europe



La plateforme de signalement

La hotline nationale de signalement de
contenus illicites sur Internet

Fondée en 1998, Point de Contact est une plateforme de
signalement et de lutte contre les contenus illicites en ligne,
au premier rang desquels les images d’abus sexuels sur mineurs.
L’association s’est rapidement imposée comme une référence
dans le traitement des signalements de contenus illicites et réunit
aujourd’hui les grands acteurs de l'internet, des réseaux sociaux
et les autorités publiques.. Point de Contact est membre
fondateur et siége a la Présidence du réseau international
de points de signalement INHOPE depuis juillet 2020.

Champ de compétences

3

Discours de haine Contenus choquants
accessibles aux mineurs

©@ O N

Provocation au suicide Terrorisme Apologie de crimes Harcelement sexuel
contre ’humanité

Contenus d’abus sexuels

: Proxénétisme
sur mineurs

Processus de traitement des signalements

. ANALYSE JURIDIQUE
RECEPTION ET
DU SIGNALEMENT
ANALYSE TECHNIQUE

TRANSFERT A INHOPE
(PEDOPORNOGRAPHIE)

TRANSFERT AUX AUTORITES

NOTIFICATION
AUX HEBERGEURS FRANCAIS

REPONSE
AU SIGNALANT

G CLASSEMENT DU SIGNALEMENT
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Coumcr Temps fort 2020 - Augmentation des signalements

Statistiques Point de Contact 2019 - Evolution des signalements

Evolution des signalements entre 2014 et 2019

Provocation & la discrimination,

2019 a la haine ou a la violence
Pourcentage de chaque
infraction dans la volumétrie Propagande et apologie du
35000 ‘ globale de contenus illégaux terrorisme
30000 m Contenus signalés Pornographie accessible
25 OOO ‘ aux mineurs
20 000 m m Pédopornographie
15 000 ‘ m Contenus illégaux
10000
5000 ‘
0 2019
2014 2015 2016 2017 2018 2019
o I : -
Focus 2020 | Tendance statistiques durant la période covid
Focus ler confinement (mars-mai 2020) Tendance générale - augmentation continue du

nombre de signalement en 2020

Lors de la premiére vague de la COVID-19 (mars-avril-mai 2020),

Point de Contact a vu une augmentation de signalements de plus

de 130 % par rapport a la méme période en 2019.

Du ler janvier au 14 décembre, Point de Contact a recu plus de 52
700 signalements. Cela représente une augmentation de 73%
comparé au nombre de signalements recus en 2019.



Le laboratoire de I’innovation public-privé dans la
lutte contre les contenus illicites en ligne

Une ligne d’action alliant efficacité et protection de Pintérét général

1 2 3 4

COOPERER INNOVER PROTEGER (IN)FORMER
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Q §§¥TACT COOPERER | Partenariats nationaux et internationaux 2020

Coopération avec le secteur public et les autorités francaises : Coopération avec le secteur privé et les hébergeurs

francais :
Renforcement du partenariat avec le secteur public avec :
w Gendamerie w - Adhésion de la Direction Générale de la Gendarmerie Nationale. ~ Renforcement du partenariat avec le secteur privé avec
retionate - Signature d’une convention de Partenariat avec le Ministére de Padhésion en 2020 de :
I'Intérieur résultant au détachement d’un gendarme dans les } TikTOk
E 3 effectifs de Point de Contact pour une durée 3 ans. ) ;{Otld .
R - Reprise du Groupe de Contact Permanent : Point de Contact : Or\(;l—ia élou d
MINISTERE DE LINTERIEUR demeure membre actif du Groupe de Contact Permanent en
matiere de lutte contre le terrorisme. J 1iktok A OVHcloud E @ ProDAFT
Implication de Point de Contact dans différents groupes de lutte Renouvellement du Bureau de ’association:
C§ ZK contre les contenus illicites en ligne :
. ool O - Comité de suivi pour la prévention de exposition des mineurs WVIDENTIFIER 9 OVHcloud facebook Go g|e
aux contenus pornographiques en ligne' Président Viice-Présidence Secrétariat Trésorier
- Observatoire de la haine en ligne.
Coopération avec le réseau INHOPE : Coopération avec la Commission Européenne :

. A . . , Contribution 2 la nouvelle stratégie européenne
- Point de Contact a été élu a la présidence du réseau g P

@CJ INHOPE cn juillet 2020.
insafe - Signature d’un protocole d’accord avec la hotline

américaine NCMEC sur le partage de signatures de hash.

contre les contenus d’abus sexuels sur mineurs
en ligne “EU Strategy for a more effective fight
against child sexual abuse” 2020-2025, lancée en
juillet 2020.




Q @%I:,:ACT INNOVER | Développements technologiques en 2020
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Technologie de hash (hachage) Pluralité des canaux de signalements gratuits
Qu’est-ce que c’est ? Depuis fin 2019, Point de Contact s’est Un formulaire accessible directement
muni d’une technologie de hash qui permet de générer une sur le site Internet de Point de Contact.
empreinte propre a chaque image et d’identifier ainsi son contenu
sans nécessairement visionner le fichier. = Un module de signalement, ou
@ extension, s’intégrant directement au

A quoi ca sert ? Cette innovation tech permet, de mieux navigateur Internet.

reconnaitre et identifier les images d'abus sexuels sur mineurs et - L . ) )

ainsi limiter la surexposition des analystes a des contenus G:@ Une app hcat.lon mobile, disponible sur

potentiellement traumatiques. Elle permet également une [Os et Android.

préqualification des contenus signalés des qu'une correspondance

avec un précédent traitement est identifiée. Une ligne d’assistance au signalement
e sur Point de Contact.

Développement d’une API (Interface de
Programmation Applicative) entre INHOPE et

: Renforcement des compétences dans le
Point de Contact

domaine du dark web

Depuis Octobre 2020, une interopérabilité des bases de signalements . , i L L
Point de Contact s’est rapproché de sociétés privées qui développent

des outils pour identifier et faire la corrélation entre le deep web et le

dark web.

INHOPE et Point de Contact a été mise en place afin de faciliter

lintégration et les remontées des signalements entre ces deux bases.
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Actualisation du Livre Blanc et valorisation des professionnels exposés

Point de Contact a actualisé son Livre Blanc qui s’adresse aux entreprises

intervenant dans la diffusion de contenus pédopornographiques ou de ~a ; BEINT

propagande terroriste : hébergeurs, plateformes de contenus, réseaux sociaux, P W - W ‘ CONTACT
/| e NET

registrars, fournisseurs d’acces a Internet, aux autorités. ‘
Pédopornographie /

egpropaz,m“:‘ LlVRE BLANC

Il a pour ambition de créer un socle commun de bonnes pratiques
professionnelles en matic¢re de traitement opérationnel des contenus | / PEDOPORNOGRAPHIE

choquants et potentiellement illicites qui mettent en jeu la sécurité ' ET'PROPAGANDE TERRORISTE
physique et ’équilibre psychologique des professionnels.

EN LIGNE

TRAITEMENT DES CONTENUS
ET PROTECTION DES PROFESSIONNELS

Depuis 2020 Point de Contact dédie ses actions durant le Safer Internet Day
a la valorisation de ces professionnels exposés a des contenus
potentiellement traumatiques.

Les analystes de Point de Contact ont suivi une formation aupres du Centre d’Enseignement de Soins
d’Urgence (CESU) du SAMU 94 sur la prise en charge téléphonique d’appels en situation d’urgence

dans le cadre de la mise en place de la ligne d’assistance au signalement pouvant impliquer une certaine détresse de

lappelant.
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Q CONTACT (IN)FORMER | Safer Internet Day 2020
NET

ernet Day VOUS AVEZ RENCONTRE

w0 “* UN CONTENU ODIEUX

SUR INTERNET ?
v/

2 SIGNALEZ-LE
,i‘v' e . VIA LAPPLI POINT DE CONTACT

#Les écrans, les autres et moi l &
)

L’éducation au numérique
de Pécole a la maison

CLIQUEZ, SIGNALEZ !

- Lancement application mobile de signalement : A l'occasion du

#S1D2020 et afin de permettre d’effectuer des signalements plus rapidement et facilement, Point
de Contact lance son application mobile, gratuite,simple et intuitive !

66 QUELLE INNOVATION
SOCIALE ET TECHNOLOGIQUE

DANS LA LUTTE

CONTRE LES CONTENUS ILLICITES ?

2 b w o B ins'fe

- Organisation d’une conférence en partenariat avec la Maison de 'Europe de

Paris dédiée aux innovations technologiques et sociales dans la lutte contre les contenus illicites en
ligne pour mieux protéger les professionnels et les victimes.

- Création d’une formation de digital learning dédiée au

Février 2020 :
c'est le mois du

signalement en ligne : Point de Contact a mis a disposition du grand public d’une e foreintemety

formation gratuite pensée comme un guide des bonnes pratiques du signalement sur Internet. ' ) sicharyes o foumetion
Cette formation a été développée en partenariat avec 'association Teach on Earth.

Cliquez, Signalez ! »



https://twitter.com/hashtag/SID2020?src=hashtag_click
https://twitter.com/hashtag/SID2020?src=hashtag_click

AveC NOS mempres nous oeuvrons au retrait de contenus

manifestement illicites en ligne

facebook w Gendarmefie w Google jeuxvideo.com
y

W \icrosoft Fa V¥ OVHcloud

REPUBLIQUE FRANGAISE

MINISTERE DE L'INTERIEUR

) ProDAFT Q; d* TikTok y
WVIDENTIFIER .

Make new friends
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Axelle Desaint -
Deborah Elalouf -

Samuel Comblez -

Louise Florand -
Nikoleta Lydaki Simantiri -



mailto:axelle@tralalere.com
mailto:deborah@tralalere.com
mailto:s.comblez@e-enfance.org
mailto:lflorand@pointdecontact.net
mailto:nlydaki_simantiri@pointdecontact.net

